Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE CONDOR
Gabinete do Prefeito

TERMO DE REFERENCIA

A elaboracdo do termo de referéncia ou projeto bésico ¢ OBRIGATORIA PARA TODA CONTRATAGAO,
independentemente da forma de sele¢do do fornecedor se dar por licitacdo, por contratacdo direta ou por
adesdo a ata de registro de precos, sendo elaborado a partir de estudos técnicos preliminares e devendo
reunir os elementos necessarios e suficientes, com nivel de precisdo adequado para caracterizar o objeto,
bem como as condic¢des da licitacdo e da contratacdo.

1 — INFORMAGOES RESUMIDAS

SECRETARIA REQUISITANTE: Secretaria Municipal da Administracdo.

OBJETO: Contratagdo de empresa para locagdo mensal de equipamentos e software para internet via Wi-Fi
com fornecimento, implantac¢do, configuracdo, manutencdo preventiva e corretiva além do suporte mensal.
PRAZO PARA ENTREGA: 60 dias.

VALOR TOTAL ESTIMADO: RS 133.548,00 (Cento e trinta e trés mil quinhentos e quarenta e oito reais).

2 — DESCRICAO DO OBJETO E ESPECIFICAGAO DOS BENS

Descricdo do item de forma a permitir a clara identificagdo do objeto a ser contratado, evitando
divergéncias posteriores entre o objeto contratado e a necessidade da administracao.

Itens para locagdo mensal:

Lote | Item Descri¢do do produto Quantidade

1 1 Locagdo hardware radio WI-FI Interno:

Instalagdo, configuracdo, manutencgao, atualizacdo e suporte mensal de
equipamento: ponto de acesso 802.11lac dual-band de alto
desempenho para ambientes internos, MIMO 3x3, capaz de atingir
velocidades até 1300 Mbps, alcance nominal de até 122 metros, 48
Operagdo Dual-Band Simultanea, 5 GHz com Velocidade de até 1300
Mbps, 2.4 GHz com Velocidade de até 450 Mbps, Alcance de até 122
metros, compativel com 802.3af PoE / 802.3at PoE+, (2) Portas Gigabit
Ethernet.

2 Locagdo hardware radio WI-FI Externo:

Instalacdo, configuracdo, manutencdo, atualizacdo e suporte mensal de
equipamento: ponto de acesso AP Wi-Fi 5 802.11ac Wave 1, dual-band
de alto desempenho para ambientes externos, 5 GHz (3x3 MIMO) com
velocidade de até 1300 Mbps, no 2.4 GHz (802.11n) velocidade de até 02
450 Mbps, antena ominidirecional de alto ganho (8dBi), prové
cobertura em 360 graus com ganho simétrico de longo alcance (8 dBi)
para distdncias de até 183 metros (nominal), compativel com 802.3af
PoE, (2) Portas RJ-45 Gigabit

3 Software de controle de usudrios WI-F| (Hotspot):

Campos de cadastro do cliente customizaveis;

Telas personalizadas; 01
Controle do tempo de acesso e limite de banda para cada grupo de
usuario;
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Confidencialidade total da informacdo armazenada;

Controle total dos acessos a rede WI-FI;

Ambiente de alta disponibilidade, escaldvel em nuvem, sem riscos
fisicos de perdas;

Registros de logs completos com IP, cadastro do usuario por CPF, mac
address e data/hora;

Possibilidade de rastreamento de uso até o dispositivo final;

Controle do acesso por tempo, perfis ou outros;

Armazenamento do registro de acessos por no minimo 12 meses;
100% adequado as exigéncias do Marco Civil da Internet;

Atualizacdo automatica do sistema;

Monitoramento do servico 24h, 365 dias por ano;

Suporte nacional;

Manutenc¢do mensal de solucdo Firewall

Instalacdo, configuracdo, manutencdo, atualizagdo e suporte mensal de
equipamento: servico de solucdo integrada de Firewall NEXT
GENERATION composta de Hardware e Software de seguranca da
informacdo do tipo NGFW entendendo-se como tais o conjunto de 01
servicos e recursos de: Filtro de pacotes com controle de estado, QoS,
Balanceamento de servicos, Redundancia de links (SD-WAN, VPN,
DHCP e DNS). Com a capacidade de integrar todos os recursos em um
Unico dispositivo.

2.1 CARACTERISTICAS TECNICAS E FUNCIONALIDADES PARA A SOLUCAO DE SEGURANCA “FIREWALL
APPLIANCE NGFW DE 19.4 GBPS DE CAPACIDADE

211
21.11

2.1.1.2

2.1.13
2.1.1.4
2.1.15
2.1.16
2.1.1.7
2.1.1.8
2.1.1.9

CARACTERISTICAS DO HARDWARE

O equipamento deve se instalar em rack com largura padrdo de 19 polegadas, padrdo EIA-
310, ocupando no maximo 1U (44,45mm) do referido rack;

Dispor de fonte de alimentagdo interna com tensdo de entrada de 110V / 220V AC automatica
e frequéncia de 50-60 Hz;

Possuir painel/led indicador on/off, disco e devices de rede;

Possuir throughput de no minimo 19.4 Gbps para trafego UDP;

Suportar no minimo 8.200.000 (oito milhGes e duzentas mil) conexdes simultaneas;

Suportar no minimo 65.000 (sessenta e cinco mil) novas conexdes por segundo;

Possuir throughput minimo de 3.0 Gbps para trafego VPN IPSEC com criptografia (AES-256);
Possuir throughput minimo de 1.8 Gbps para trafego VPN SSL com criptografia (AES-256);
Possuir pelo menos 6 (seis) interfaces de rede Gigabit Ethernet 10/100/1000 com leds
indicativos de link e atividade, as portas entregues deverdo ser rotedveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch;

2.1.1.10Possuir dispositivo de armazenamento interno de no minimo 120 GB padrdo SSD;
2.1.1.11Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;
2.1.1.12Possuir no minimo 1 (uma) porta USB para conexdo de dispositivos externos;

2.1.1.13A interface USB deve suportar o uso de modem 3G/4G/LTE para conexdo de link de Internet;

2.2

221
22.11

ESPECIFICAGOES GERAIS DE SOFTWARE NGFW DAS FUNCIONALIDADES DO FIREWALL, SD-WAN,
VPN IPSEC/SSL, SD-WAN

CARACTERISTICAS GERAIS
O desempenho e as interfaces solicitados deverdo ser comprovados através de datasheet
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publico na internet. Caso haja divergéncia entre métricas do mesmo datasheet, serd aceito o
valor de menor capacidade.

2.2.1.2 Aplataforma deve ser otimizada para analise de contetdo de aplicagcbes em camada 7,

2.2.1.3 Os desempenhos dos appliances ofertados devem ser mensurados através da metodologia
baseada em proxy (Proxy Based), ndo serdo aceitos appliances mensurados somente no
método baseado em fluxo (Flow Based);

2.2.1.4 Interface em portugués, espanhol e inglés;

2.2.1.5 Suportar notificacdo de vencimento da licenga na janela de alertas com os dias restantes da
data vencimento;

2.2.1.6 Suportar acesso a Web por HTTP e CLI por TELNET;

2.2.1.7 Permitir alterar a porta padrao para os acesso a interface de administracdo via HTTP, HTTPs e

CLI;

2.2.1.8 Atualizacdo de modo “offline”, onde pode ser baixado na
base do fabricante e posteriormente fazer o upload do arquivo na
solucdo.

2.2.1.9 Restore de Snapshot sem executar o Wizard e sem licenciamento;

2.2.1.10A solucdo deve oferecer suporte ao NAT444 (CGNAT) ou funcionalidade que implemente a
persisténcia no NAT de saida independente da porta de destino, de forma que o endereco IP
e porta traduzidos para um determinado usuario se mantenham os mesmos nas novas sessées
gue cheguem com o mesmo enderegcamento IP e porta de origem;

2.2.1.11Suportar segundo fator de autenticacdo (2FA/MFA) via token / OTP (One Time Password);

2.2.1.12Deve suportar sistemas virtuais;

2.2.1.13Deve permitir a criagdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem ser
administrados diferentemente;

2.2.1.14Qualquer interface de rede do equipamento deverd ser utilizada como gerenciamento, ou
seja, ndo deve haver nenhuma interface exclusiva para a fungao de gerenciamento;

2.2.1.150 sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface
de rede configurada;

2.2.1.160 software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido qualquer
tipo de comprovagao futura.

2.2.1.17Todo o ambiente deverd ser gerenciado sem a necessidade de produtos de terceiros para
compor a solugdo.

2.2.1.18Todos os recursos detalhados no termo de referéncia deverdo ser providos por um unico
software.

2.2.1.19Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

2.2.1.20Deverd possuir uma janela para monitoramento do trafego de rede com informacbes do
throughput e da quantidade de conexdes simultaneas;

2.2.1.21A Solucdo deverd prover inspecdo SSL:

2.2.1.22Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado;

2.2.1.23Suportar a utilizacdo de um proxy para atualizacdo do software e licenciamento e deverd
permitir as seguintes op¢des de configuragdo:

2.2.1.24Endereco do servidor;

2.2.1.25Porta do servidor;

2.2.1.26Usuario;

2.2.1.27Senha;

2.2.1.28Deverd permitir o monitoramento SNMP, no minimo, dos seguintes itens:

2.2.1.29Desempenho total (throughput);

2.2.1.30Conexdes simultaneas;
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2.2.1.31Usuarios autenticados;

2.2.1.32Servicos habilitados ou desabilitados;

2.2.1.33Quantidade de enderegos distribuidos pelo DHCP.

2.2.1.34Deverd implementar a funcionalidade de "zero-touch" para sua primeira implementacdo ou
substituicdo. Dessa forma, devera ser possivel provisionar a configuragdo do equipamento via
sistema de gerenciamento centralizado, transformando a atividade em uma simples conexado
fisica de equipamento, sem a necessidade de configuracdes individuais nos equipamentos;

2.2.1.35A Solugdo deve permitir ao administrador associar na solu¢do de gerenciamento centralizado
o numero de série dos equipamentos ao site onde serd instalado, de maneira que ao se ativar
um equipamento no site remoto, esse equipamento se conecte com a Sistema Central e
receba a configuracao;

2.2.1.36A0 instalar um equipamento no site remoto, cabea-lo e energiza-lo, ele devera tentar localizar
Sistema Central para receber a sua configuracdo, sem que seja necessaria qualquer
configuracdo via console local do equipamento;

2.2.1.37Deverd possuir um painel centralizado para exportacdo e agendamento de relatérios e deverd
permitir exporta-los nos formatos: HTML, PDF, CSV;

2.2.1.38Implementar protocolo de coleta de informacdes de fluxos que circulam pelo equipamento,
como Netflow v5, v9 e v10 (IPFIX):

2.2.1.39Deve implementar o protocolo ECMP;

2.2.1.400 sistema devera implementar otimizacdo de fluxos TCP em conjunto com mecanismo para
evitar retransmissdo ou implementar métodos de correcdo de erros que permitam a unidade
receptora recuperar pacotes que venham a ser perdidos na transmissao.

2.2.1.41Deve possuir suporte ao protocolo de encapsulamento de redes MPLS;

2.2.1.42Esta condicdo deve permitir conectar links MPLS diretamente no equipamento sem a
necessidade de estar plugado a um segundo roteador/dispositivo.

2.2.1.43Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance;

2.2.1.44Deve permitir a criagdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem ser
administrados por equipes distintas;

2.3 RECURSOS GERAIS DE FIREWALL

2.3.1 Permitir a conexdo simultdnea de varios administradores, com poderes de alteracdo de
configuracBes e/ou apenas de visualizacdo das mesmas;

2.3.2  Possuir um sistema de armazenamento remoto para salvar backups da solucdo com suporte
a conexdes utilizando os protocolos Network File System (NFS), SSH e que permita salvar em
dispositivo USB conectado localmente;

2.3.3  Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e
ameagas.

2.3.4  Possuir mecanismo que permita a realizacdo de cépias de seguranca (backups) do sistema e
restauracdo remota, através da interface gréfica, a solucdo deve permitir o agendamento
diario ou semanal;

2.3.5 O sistema deve permitir configurar o periodo ou nimero de cépias que deseja manter no
repositorio remoto e executar a manutencgao de periodo automaticamente.

2.3.6  As copias de seguranca devem ser salvas compactadas e criptografadas de forma a garantir
seguranca, confiabilidade e confidencialidade dos arquivos de backup;

2.3.7 O sistema ainda deve contemplar um recurso de copia de seguranca do tipo snapshot, que
contemple a cépia completa das configuragdes dos servicos e recursos do sistema;

2.3.8 Deve possibilitar a restauracao do snapshot através da interface web de qualquer ponto
remoto, de modo a contribuir para uma restauracdo imediata sem a necessidade de
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reinicializacdo do sistema;

Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

Possuir controle de acesso a internet por endereco IP de origem e destino;

Possuir controle de acesso a internet por sub-rede;

Possuir suporte a tags de VLAN (802.1q);

Suportar agregacao de links, segundo padrdo IEEE 802.3ad;

Possuir ferramenta de diagndstico do tipo tcpdump;

Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft
Active Directory;

Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob o0s
protocolos TCP ( HTTP, HTTPS, FTP e Telnet);

Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address
Translation), um para um, N-para-um, varios para varios e varios para um.

Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de politicas
por hordrios e por dia da semana;

Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

Possuir suporte a roteamento dinamico RIP V1, V2, OSPFv2, OSPFv3, BGP e suportar
duplicacdo de pacotes;

Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Deve ser possivel configurar um servidor RADIUS para a validacdo de usuarios;

A solucdo deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, o NGFW
deve entregar o endereco IP do range; caso contrdrio, ndo fornece endereco IP e a mdquina
nao recebe o endereco, ficando sem acesso a rede.

Devera suportar aplicagdes multimidia como: H.323, SIP;

Possuir tecnologia de firewall do tipo Stateful;

Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo;

Permitir o funcionamento em modo transparente tipo “bridge”;

Permitir a criagdo de minimo 4090 VLANS no padrdo IEEE 802.1q por interface de rede;
Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface
grafica quanto em CLI (linha de comando);

Devera suportar forwarding de multicast;

Permitir criacdo de servigos por porta ou conjunto de portas dos seguintes protocolos, TCP,
UDP, ICMP e IP;

Permitir o agrupamento de servicos;

Possuir mecanismo de anti-spoofing;

Possuir a funcionalidade de balanceamento e contingéncia de links;

Possibilitar a configuracdo dos timeouts de resposta dos protocolos de conexdo, devendo
suportar no minimo a definicdo das opcdes do timeout padrdo do ICMP, estabelecimento do
TCP, envio do SYN em sessdes TCP.

Permitir a configuracdo de regras de entrada baseado em zona de rede, possibilitando
habilitar recursos de autenticacdo e restricdo por origem baseado em IP.

POLITICA DE SEGURANCA

Permitir limitar a quantidade maxima de pacotes por segundo no Firewall, evitando ataques
distribuidos ou anomalias de trafego causadas por possiveis malwares na rede;

A configuracdo de protecdo DOS deve estar disponivel para habilitar em modo global e por
politica de seguranga;

Possuir recurso de validacdo das politicas de seguranca para identificar regras duplicadas ou
gue se ofusquem;
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Exibir na propria politica a visualizacdo de quais mddulos estdo habilitados, sem que seja
necessario a edicdo da regra de protecao.

Possibilitar a edicdo de objetos vinculados, sem a necessidade de recriar a politica.
Possibilitar a duplicacdo de uma politica, otimizando tempo de configuracao;

IDENTIFICACAO DE USUARIO

Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;

Para usudrios nao registrados ou ndo reconhecidos no dominio, a solucdo deve ser capaz de
fornecer uma autenticacdo baseada em navegador (Captive Portal), sem a necessidade de
agente;

Deve possuir Captive Portal com suporte a Autenticacdo Social (Facebook, Twitter, Google);
A solucdo deverd ser capaz de identificar nome do usuario, login, maquina/computador
registrados no Microsoft Active Directory;

Para o sistema de controles no servico de autenticacdo o produto deve possuir, no minimo,
as seguintes condicdes para o Controle de Autenticacdo:

Usudrios e Grupos de Usudrios;

Datas (Objetos de Datas)

Horarios (Objetos de Horario)

Lista de palavras chave ou conjunto de combinagdes de expressdes regulares, (Objetos de
Dicionarios)

Enderecos Remotos (Objetos de IPv4 e IPv6)

Zona de Rede (Multiplas Zonas)

A solugdo deve suportar autenticacdo por SSO utilizando WMI (Windows Management
Instrument), ou seja, ndo deve ser necessario instalar nenhum agente no servidor de
autenticagao.

A solugdo deve suportar o sincronismo entre varios NGFW que é a capacidade de replicagcdo
das sessGes autenticadas da filial (Branch) na matriz (Head Office) e vice-versa

A solucdo deverd suportar multiplos Servidores de Autenticagdo (MS AD e/ou Ldap) atuando
no modo failover;

DAS FUNCIONALIDADES DA VPN:

VPN baseada em appliance;

Possuir algoritmos de criptografia para tuneis VPN: AES, 3DES;

Suporte a certificados PKI X.509 para construcdo de VPNs;

Possuir suporte a VPNs IPSec site-to-site:

Criptografia, 3DES, AES128, AES256, AES-GCM-128

Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

Algoritmo Internet Key Exchange (IKE) versdes | e I;

AES 128 e 256 (Advanced Encryption Standard);

Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo
17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo
26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

Possuir suporte a VPN SSL;

Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

Suportar VPN SSL Clientless, sem a necessidade de utilizacdo de Java, no minimo, para os
servicos abaixo:
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RDP;

VNC;

SSH;

WEB:

SMB.

Deve permitir a arquitetura de vpn hub and spoke;

Suporte a VPNs IPSec client-to-site;

Devera possuir cliente proprio para Windows para o estabelecimento da VPN client-to-site.
Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple
Certificate Enrollment Protocol);

Possuir funcionalidades de Auto-Discovery VPN capaz de permitir criar tuneis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).;

A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:

Site-to-Site;

Full-Mesh;

Star.

Suportar configuragdo VTI (virtual interface) na configuracdo de tlneis VPN site-to-site com
BGP (Border Gateway Protocol). Os tuUneis sdo utilizados para prover uma comunicacdo
criptografada e encapsulada, por rotas, entre o peer (NGFW local) e o host;

A solugdo podera atuar como cliente de tuneis VPN IPSec com suporte a autenticacdo
XAuth/PSK e/ou XAuth/RSA.

A VPN client-to-site deve suportar e estabelecimento automatico da VPN nos protocolos ICMP
ou DNS (53/UDP), caso o cliente remoto identifique a porta padrdo esteja sendo blogueada;
Possuir recurso para configurar varios tuneis simultaneos da VPN cliente-to-site, com o
objetivo de aumentar o desempenho do trafego;

Suportar segundo fator de autenticacdo (2FA/MFA) via token / OTP (One Time Password);

SD-WAN:

Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de drea ampla definida
por software que centraliza a geréncia da rede WAN em uma console Unica, eliminando a
necessidade de intervencGes manuais em roteadores em localidades remotas,
proporcionando visibilidade do trafego, selecdo de caminho dindmico baseado em politicas
de QoS, aplicacdo ou performance e utilizacdo de tuneis VPN para comunicacdo entre os sites
remotos;

Possuir o balanceamento automatico para conexdes externas a internet através das interfaces
fisicas;

Suportar modo de duplicacdo de pacotes de dados pelo links WAN, para que em caso de
gueda do link principal, possa ser enviado ao link secunddrio uma copia do pacote de dados
perdido permitindo assim a maior integridade e disponibilidade do trafego;

Permitir utilizar VPN IPsec para interligar unidades remotas;

Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicaces que
nao suportam o load balance de link;

O balanceamento deverd ser baseado em critérios de desempenho, devendo no minimo,
permitir verificar o monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;
Deve possuir uma janela web ou dashboard capaz de fornecer informac&es dos eventos e com
informacdes do monitoramento de desempenho relacionado ao recurso SD-WAN;

O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em
aplicacao;

O appliance SD-WAN deve permitir a configuracdo de regras onde o Failback (retorno a
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condicdo inicial) apenas ocorrerd quando o link monitorado recuperado seja avaliado. Deve
suportar especificar um valor variando de 1 a 100.

O recurso de SD-WAN devera permitir o monitoramento de, no minimo 03 (trés) enderecos
alvos para verificar a disponibilidade e desempenho do link;

A solugcdo de SD-WAN NGFW deve permitir a configuragdo da funcionalidade de SD-WAN em
qualquer interface WAN de forma agndstica, independente se é internet, 3G/4G/LTE, entre
outras;

A solucdo devera suportar os seguintes métodos de selecdo de link:

Failover;

Load Balance;

Spillover;

Dynamic Selection;

Deverda oferecer um monitor capaz de prover em tempo real as seguintes informacdes em
uma unica janela:

Consumo de banda;

Perda de pacotes;

Jitter;

Laténcia.

A Solucdo de SD-WAN deve desempenhar a funcdo de Packet Duplication (PD) permitindo
encaminhar o pacote por mais de um circuito para em casos de falhas ndo haver
retransmissao;

DAS FUNCIONALIDADES DE QOS

Adotar soluc¢do de Qualidade de Servico baseada em appliance;

Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as
aplicac®es (inbound/outbound) através da classificagdo dos pacotes (Shaping), criacdo de filas
de prioridade, geréncia de congestionamento e QoS;

Permitir modificagdo de valores DSCP;

Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos
do tipo peer-to-peer;

Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no
Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuérios
do Microsoft Active Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de
origem e destino;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de
origem e destino;

3- JUSTIFICATIVA

Com o objetivo de modernizar o acesso a internet por meio de conexdo Wi-Fl, a presente
contratacdao de empresa especializada visa locagdo de equipamentos para distribuicdo de rede nesta

tecnologia, com software de gerenciamento da rede WI-FI e software de geréncia e controle de
usuarios, em conformidade com a LGPD- Lei Geral de Protecdo de Dados- (Lei n? 13.709), e Firewall
para controle de contetldo.
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Importante destacar que o sistema de internet por meio de acesso via WI-Fl é uma ferramenta
de grande necessidade nos tempos atuais, contudo de alta complexidade, o que requer o dominio de
conhecimento e servicos altamente especializados para que possa oferecer ambientes integros,
disponiveis e seguros para os usudrios, sendo eles servidores ou comunidade em geral.

A Licitacdo para a contratacdo do objeto deste Termo de Referéncia, faz-se necessario ser
realizado em lote Unico, pois justifica-se pela necessidade de preservar a integridade qualitativa do
objeto, pois se o objeto for dividido em lotes e varios prestadores de servicos forem contratados
implicara na descontinuidade da padronizacdo bem como criando dificuldades gerenciais e até mesmo
aumento dos custos, além de possibilitar o seu ndo funcionamento em virtude de dificuldades de
conexdes entre as empresas.

4 — OBSERVAGOES GERAIS SOBRE O PRODUTO — Documentos Técnicos

LOCACAO:

1. Aempresa deverd entregar todas as solucdes instaladas e configuradas, em pleno funcionamento.

2. Devera possuir callcenter com nimero 0800 em hordrio de atendimento de 24 horas por dia 7 dias
por semana;

3. SLA 8 horas;

4. Tempo para substituicdo de equipamento com defeito de no maximo 24 horas;

5. Equipe técnica com até 150 KM da cidade de CONDOR;

6. Suporte técnico remoto para gestor e operador da rede wi-fi e firewall;

7. Customizacdo da interface do usudrio no hotspot de acordo com o padrdo de utilizacdo da arca da
prefeitura;

8. Os Equipamentos deverdo ser novos e de primeira qualidade;

9. Para renovacdo do contrato, os hardwares poderdo ser reutilizados.

DISTRIBUIGAQ DE REDES:

1.
2.
3.

Rede interna cabeada (FW);
Rede WI-FI com Hotspot habilitado e controle de conteudo (FW);
Rede WI-FI controlada por MAC (FW).

CONEXAO COM A INTERNET

1.

A contratante disponibilizard um link de internet com ip fixo em todos os pontos, cabera a contratada
utilizar esse link para entregar as solucGes para interligar o centro administrativo com distribuicdo
das trés redes do projeto (Rede interna cabeada, Rede WI-FI com Hotspot com controle de conteldo
e Rede WI-FI controlada por MAC), todas gerenciadas e controladas por NGFW centralizado.

HABILITAGAO TECNICA

1.

Os licitantes deverdo vistoriar os locais de instalacdo, tomando conhecimento das condicdes
ambientais, técnicas, do grau de dificuldade dos trabalhos e dos demais aspectos que possam
influenciar direta ou indiretamente na execucao do objeto. Apds a visita, serd fornecido pelo
Municipio um Atestado de Pleno Conhecimento do Local e de suas Condi¢des, comprovando que
a empresa licitante, através do representante legal e/ou responsavel técnico, visitou e vistoriou
os locais onde os servicos serdo executados. O prazo para vistoria iniciar-se-a no dia Util seguinte
ao da publicacdo do Edital, estendendo-se até o dia Util anterior a data prevista para abertura da
sessdo publica;
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1.1.A empresa que ndo apresentar o atestado estard automaticamente desclassificada.

2.

O proponente devera apresentar, no minimo, 02 (dois) atestados técnicos de execucdo
dos servicos com caracteristicas semelhantes as requeridas neste edital. Nesse atestado
devera ser informado no minimo o nome da empresa, as pessoas de contato, a qualidade
dos servicos oferecidos. Os servicos ndo necessariamente devem estar associados a uma Unica
entrega e ou cliente.

A CONTRATADA deverd possuir equipe técnica propria para atendimento a solugdo de problemas,
que deverd fazer o atendimento técnico em no maximo 8 (oito) horas, contadas do dia/horério da
solicitacdo formal.

CONTRATADA devera possuir Registro de Pessoa Juridica junto ao 6rgdo competente da categoria
(CREA), com visto para o Rio Grande do Sul, se for de outro Estado.

A CONTRATADA devera possuir Responsavel Técnico (Engenheiro Elétrico, Engenheiro Eletrénico
ou Engenheiro de TelecomunicacGes) inscrito junto ao 6rgdo competente da categoria (CREA),
com visto para o Rio Grande do Sul se for de outro Estado, onde deve constar que o profissional é
responsavel técnico pela empresa.

Apresentar a Licenca de Servico de Comunicacdo Multimidia — SCM.

Comprovar que possui em seu quadro de funcionarios técnico com certificado de curso de NR 10
basica e complementar e NR 35 e NR 10.

A licitante deve apresentar ainda a comprovacdo de que possui pelo menos 01 (um) técnico
certificado pelo fabricante da solucdo ofertada.

5 — OBRIGAGOES DA CONTRATADA

e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita

A Contratada deve cumprir todas as obrigacGes constantes no Edital/Termo de dispensa, seus anexos

execucdo do objeto e, ainda:

REQUISITOS PARA PRESTAGAO DOS SERVICOS:

a. Os chamados poderdo ser abertos via telefone, e-mail ou site e o atendimento devera ser

realizado pela contratada em até 24 horas;

b. Utilizar, na execucdo dos servicos, apenas técnicos devidamente especializados, treinados e
integrantes de seu quadro de empregados ou terceirizados, constantes na composicdo da equipe.
c. Acesso WEB ao software gerenciador de acesso a internet, centralizado, para que possibilite
relatdrios didrios, semanais ou mensais que poderdo ser personalizados, além da possibilidade

de definicdo de cotas por usuario.

d. Realizar o encerramento da solicitacdo e dar por concluido o chamado somente apds o aceite de

um funcionario da Prefeitura.
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e. Devera ser fornecido treinamento para a solucdo de firewall adquirida (hardware ou software).
O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos, este
deverd ser comprovado mediante apresentacdo de certificado expedido pela fabricante da
solucdo.

6 — LOCAL DE ENTREGA DOS BENS

A entrega devera ser feita na cidade de Condor/RS.
Os bens deverdo ser alocados conforme lista abaixo:

LOCAL DOS EQUIPAMENTOS QUANTIDADE

ESCOLA VENCESLAU PINHEIRO
Linha Esquina Becker — Interior 03
Coordenadas:-28.073144732521538,-53.54182313224793

ESCOLA LEVINO LAUTERT
Rua Osvaldo Cruz, 1260 Bairro Olaria 03
Coordenadas:-28.200793399286475,-53.48223926128409

ESCOLA BRUNO LAUX
Rua Castelo Branco, 542 — Bairro Bom Jesus 06
Coordenadas:-28.203273991889784,-53.488909074684166

ESCOLA CASTELO BRANCO
Linha Mambuca- Interior 03
Coordenadas:-28.21192798999343,-53.606068081756064

ESCOLA SONHO FELIZ
Rua Castelo Branco, 631 — Bairro Bom Jesus 06
Coordenadas:-28.202576426758984,-53.48953755239481

SECRETARIA MUNICIPAL DE EDUCACAO E CULTURA
Rua 15 de Novembro, 210- Centro 01
Coordenadas:-28.206755003308448,-53.488072948206494

CENTRO ADMINISTRATIVO
Rua Ipiranga, 22- Centro 05
Coordenadas:-28.2088395468825,-53.484263997791075

CENTRO INTEGRADO DE ATENCAO A SAUDE
Rua Germano Keller, 90- Centro 06
Coordenadas:-28.209382309515565,-53.48963507486994

SECRETARIA MUNICIPAL DE AGRICULTURA E MEIO AMBIENTE (LOCADO)
Rua Ipiranga, 43 — Centro 01
Coordenadas:-28.208593034211187,-53.48435425103603

SECRETARIA MUNICIPAL DE ASSISTENCIA SOCIAL
Rua Ipiranga, 503- Centro 01
Coordenadas:-28.20846490275159,-53.489015664548305

CENTRO DE REFERENCIA DA ASSISTENCIA SOCIAL
Rua Duque de Caxias, 317- Centro 01
Coordenadas:-28.20731552929013,-53.48292304007503

CONSELHO TUTELAR (LOCADO)

Rua Carlos Gomes, 79 — Bairro Liberdade 01




Estado do Rio Grande do Sul
PREFEITURA MUNICIPAL DE CONDOR

Gabinete do Prefeito

Coordenadas:-28.21022439304263,-53.487663942493874
CAMARA MUNICIPAL DE VEREADORES

BR 158, KM 139.1 — Bairro Industrial Lauro Burgel 03
Coordenadas:-28.20278500437709,-53.472732554315144
CENTRO DE EVENTOS

Rua Duque de Caxias, 349- Centro 04
Coordenadas:-28.207091565092064,-53.48284907235964
GINASIO MUNICIPAL DE ESPORTES DEOMAR LAUTERT

Rua Castelo Branco, 671 — Bairro Bom Jesus 04
Coordenadas:-28.20212599765725,-53.48967319843533

PRACA CENTRAL (WI-FI EXTERNO)

Quadra formada pelas Ruas: Duque de Caxias, D. Pedro |, Independéncia e
Ipiranga.

Coordenadas:-28.208520004109086,-53.483592324777995

PRACA DA MATRIZ (WI-FI EXTERNO)

Rua Borges de Medeiros, Bairro Dona Emilia. 01
Coordenadas:-28.20298816978544,-53.478856964274165
EQUIPAMENTO FiSICO DE FIREWALL OU OUTRO EQUIPAMENTO CONCENTRADOR DEVERA SER
INSTALADO JUNTO AO CENTRO ADMINISTRATIVO DO MUNICIPIO DE CONDOR

Rua Ipiranga, 22- Centro

Coordenadas:-28.2088395468825,-53.484263997791075

Coordenadas extraidas do site: www.google.com.br/maps., as coordenadas identificam a
localidade do bem publico, ndo servem como local de instalagdo dos equipamentos.

01

7 — PRAZO DE ENTREGA/EXECUGAO E PRAZO DO CONTRATO

O prazo de entrega dos bens sera de até 60 (sessenta) dias contados da assinatura do Termo de
Contrato.

O prazo de vigéncia da contratacdo € de 12 (doze) meses contados da assinatura do contrato podendo
ser prorrogado pelo periodo de até 120 (cento e vinte) meses.

Quando a ndo conclusao decorrer de culpa do contratado:

a) o contratado sera constituido em mora, aplicaveis a ele as respectivas san¢des administrativas;

b) a Administracdo poderd optar pela extingdo do contrato e, nesse caso, adotard as medidas
admitidas em lei para a continuidade da execucdo contratual.

8 — DO REAJUSTE

Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data de assinatura do Contrato.
Dentro do prazo de vigéncia do contrato e mediante solicitacgdo da contratada, os pregos contratados
poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice Nacional de Precos ao
Consumidor Amplo- IPCA/IBGE, exclusivamente para as obrigacGes iniciadas e concluidas apds a ocorréncia
da anualidade.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

Fica a CONTRATADA obrigada a apresentar memdria de cdlculo referente ao reajustamento de precos
do valor remanescente, sempre que este ocorrer.
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O reajuste serd realizado por apostilamento.

lgualmente, o contrato/ATA podera ser alterado para restabelecer o equilibrio econdmico-financeiro
inicial em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucdo do contrato tal como pactuado,
respeitada, em qualquer caso, a reparticdo objetiva de risco estabelecida no contrato.

9 — ALTERAGOES DO CONTRATO

Eventuais alteracBes contratuais reger-se-do pela disciplina do Art. 124 da Lei n? 14.133/2021.

Nas alteracdes unilaterais a que se refere o inciso | do caput do art. 124 da Lei n? 14.133/2021, o
contratado serd obrigado a aceitar, nas mesmas condicGes contratuais, acréscimos ou supressdes de até
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

As supressodes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

O Municipio reserva-se o direito de alterar os quantitativos apresentados no Local dos equipamentos
sempre que entender mais vantajoso, incluindo ou excluindo quantitativos até o limite global do contrato.

Em prédios locados do Municipio os locais poderdo sofrer alteragdes com aviso prédio a
CONTRATADA de no minimo 30 dias sendo permitida sua alteracdo nos limites do Municipio.

10 — ACOMPANHAMENTO DA EXECUGAO

Fiscal: DOUGLAS WEHR
Gestor: JULIANO FEHLBERG

O fiscal do contrato anotara em registro préprio todas as ocorréncias relacionadas a execucdo do
contrato, determinando o que for necessario para a regularizacdo das faltas ou dos defeitos observados.

O fiscal do contrato informard a seus superiores, em tempo habil para a adocdo das medidas
convenientes, a situacdo que demandar decisdo ou providéncia que ultrapasse sua competéncia.

O fiscal do contrato sera auxiliado pelos 6rgdos de assessoramento juridico e de controle interno da
Administracdo, que deverdo dirimir duvidas e subsidid-lo com informacdes relevantes para prevenir riscos
na execug¢ao contratual.

O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorreces resultantes
de sua execucdo ou de materiais nela empregados.

O contratado serd responsdvel pelos danos causados diretamente a Administracdo ou a terceiros em
razdo da execucdo do contrato, e ndo excluird nem reduzird essa responsabilidade a fiscalizacdo ou o
acompanhamento pelo contratante.
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11 — ESTIMATIVA DO VALOR

O valor da contratacdo, conforme mapa de precos em anexo, totaliza mensalmente o valor de R$ 11.129,00
(onze mil cento e vinte e nove reais), num montante total de RS 133.548,00 (Cento e trinta e trés mil
guinhentos e quarenta e oito reais).

NUMERO DO ITEM QUANTIDADE VLR. UNITARIO VLR. TOTAL MES | VLR. TOTAL ANO
ITEM 01 48 143,00 6.864,00 82.368,00
ITEM 02 02 233,00 466,00 5.592,00
ITEM 03 01 133,00 133,00 1.596,00
ITEM 04 01 3.666,00 3.666,00 43.992,00

TOTAL 11.129,00 133.548,00

Em nenhuma hipdtese haverd cobranca de taxa de instalacdo, locomocdo, ou qualquer outra sob
gualquer justificativa.

As faturas mensais serdo iniciadas com a conclusdo das instalacdes e o funcionamento dos
equipamentos, objeto deste termo de referéncia.

12 — GARANTIAS

a) Os servicos prestados deverdo garantir o pleno funcionamento dos equipamentos instalados;

b) Todas as despesas decorrentes da manutencdo e da garantia sdo de responsabilidade da
Contratada;

c) Arcar com todas as despesas decorrentes do transporte dos equipamentos e materiais necessarios
a execucdo dos servigcos, sem qualquer 6nus para a Contratante;

d) Nao divulgar nem fornecer, sob as penas da lei, dados e informacGes referentes aos servicos
realizados, nem os que lhe forem transmitidos pelo CONTRATANTE a menos que expressamente
autorizado pelo CONTRATANTE.

13 — RECEBIMENTO DO OBJETO

O recebimento do objeto sera realizado nos termos do artigo 140 da Lei Federal n® 14.133/2021.

Os bens serdo recebidos provisoriamente no prazo de 02 (dois) dias uteis, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com
as especificacdes constantes neste Termo de Referéncia e na proposta.

Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 2 (dois) dias
uteis, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

Os bens serdo recebidos definitivamente no prazo de 02 (dois) dias, contados do recebimento
provisoério, apods a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante
termo circunstanciado.

Na hipdtese de a verificacdo ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do prazo.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execugdo do contrato.
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14 — CLASSIFICAGAO ORCAMENTARIA

As despesas decorrentes do objeto deste Termo correrdo a conta de recursos especificos,
consignados no Orgcamento, na seguinte dotacdo orcamentaria:

Dotacgdes:
07.01.12.361.0004.2.053 — Manutencdo e Desenvolvimento do ENSINO FUNDAMENTAL (5042)
07.01.12.365.0004.2.275 — Manutencdo e Desenvolvimento da E.|./CRECHE (5044)
07.01.12.122.0004.2.052 — Manutencdo das atividades da Secretaria de Educagdo e Cultura (5041)
03.01.04.122.0002.2.278 — Manutencao das atividades da Administracdo (5027)
05.01.10.301.0005.2.100 — Manutencdo das atividades da Secretaria de Saude e Saneamento (5032)
08.01.20.122.0010.2.138 — Manutencgdo das atividades da Secr. da Agricultura e Meio Ambiente (5046)
06.01.08.122.0006.2.120 — Manutencdo das atividades da Secretaria de Desenvolvimento (5039)
06.02.08.243.0006.2.122 — Manutencdo das atividades do Conselho Tutelar (5040)
01.01.01.031.0001.2.001 — Manutencdo das atividades gerais do Legislativo (5022)
07.03.27.812.0007.2.177 — Manutencdo das atividades do Depart. Desportos, Lazer e Cultura. (5045)

Natureza: 3.3.90.40 — SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICACAQ — PJ.

Todas da Lei Municipal, n? 2.913, de 18 /12 /2023.

15- PAGAMENTO

O pagamento dar-se-a até 30 (trinta) dias apds a entrega dos materiais e/ou servicos.

Condor/RS, 26 de fevereiro de 2024.

Antonio Luiz Teixeira Candido
Secretario Municipal da Administracédo




